IQ; . s m

FICHE PRODUIT

ENCRYPTION
SOLUTIONS

La protection des données pour toutes les entreprises
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Chiffrer vos données sur vos Endpoint
Vous aide a assurer votre conformité
aux réglementations de la sécurité
des données (RGPD, PCl, etc)

ASSUREZ VOTRE
CONFORMITEA LA
REGLEMENTATION

En chiffrant de maniére sécurisée
vos données personnelles, votre
entreprise ou organisation peut
mieux se protéger contre les fuites
potentielles. Ce type d'incident
ne sera pas considéré comme un
manquement de votre part par
les autorités si ces données sont
correctement chiffrées.

CONTROLER LE
CHIFFREMENT DE VOS
MACHINES A DISTANCE

La gestion a distance simplifie
les taches administratives et fait
gagner du temps. Allez au-dela de
I'administration des solutions de
sécurité et gérez ESET Full Disk
Encryption a distance via la console
ESET PROTECT. Vous pouvez
également administrer notre module
de chiffrement complet du disque
avec notre console Cloud.

ESET Full Disk Encryption

CHIFFRER VOS DONNEES
AVEC UNE SOLUTION
SIMPLE ET PUISSANTE

Avec les solutions de chiffrement
ESET, vous pouvez chiffrer en toute
sécurité les disques durs,les supports
amovibles, les  fichiers individuels
et les e-mails en AES 256 bits en
utilisant la norme de chiffrement
FIPS 140-2, reconnue par l'industrie,

pour une sécurité optimale. Le tout -

avec un minimum d'interactions coté
utilisateur.

Gérez le chiffrement complet des disques de I'ensemble de votre parc depuis une
console Cloud ou sur site, en méme temps que les autres solutions de sécurité ESET.
ESET PROTECT Center permet aux administrateurs de déployer, d'activer et de gérer
le chiffrement sur leurs terminaux connectés en un seul clic. Le chiffrement complet
du disque (FDE) chiffre les disques systéme, les partitions et les disques durs pour
garantir que toutes les données stockées sur chaque PC ou ordinateur portable
soient verrouillées et sécurisées, vous protégeant ainsi contre la perte ou le vol.

ESET Endpoint Encryption

Founit une protection supplémentaire. Les utilisateurs peuvent protéger des fichiers, des
dossiers, des supports amovibles ou encore des emails. Avec le chiffrement des fichiers et des
emails, les données sensibles sont sécurisées lorsqu'elles sont en mouvement, permettant
une collaboration en toute sécurité. Vous pouvez également gérer les terminaux via un
serveur proxy, éliminant les connexions entrantes a risque, ce qui sécurise et simplifie
I'administration du chiffrement pour les entreprises de toutes tailles.

Quelle solutiop de chiffrement
pour vos besoins ?

QUAND UTILISER ESET FULL DISK
ENCRYPTION ?

Tous les produits gérés depuis une console unifiée. Les
administrateurs IT utilisent quotidiennement I'administration
a distance. ESET Full Disk Encryption est intégrée a la console
ESET PROTECT, en aidant les administrateurs a gagner du
temps grace a leur connaissance de l'environnement et des
concepts exi§tants.

La solution:de. chiffrement indispensable pour assurer
" la conformité réglementaire. ESET Full Disk Encryption
‘.ne-protége pas seulement votre société contre la fuite de
données, mais vous aide aussi a respecter les réglementations
de protection de données telles que RGPD. Cette solution
offre. un moyen simple et direct de chiffrer a distance les
données au repos sur chaque terminal.

Prise en charge multiplateforme. Gérer le chiffrement sur
les machines Windows et macOS (FileVault) a partir d'un seul
tableau de bord.

FONCTIONNALITES

s &= * U Chiffrement complet du disque

-

V' Gestion du chiffrement sur Windows

V. Gestion du chiffrement sur macOS

v Chiffrement des supports amovibles

v Chiffrement des fichiers et des dossiers

L]
v Plugin Outlook pour les emails & piéces jointes

|
-

v Disques virtuels & archives chiffrées

v Comptage de la licence

v Option d’achat

v Disponible dans le programme MSP

QUAND UTILISER ESET ENDPOINT
ENCRYPTION ?

Protection des données granulaires. Toute entreprise
dispose de données sensibles telles que des listes de clients,
des informations confidentielles ou des renseignements
commerciaux. ESET Endpoint Encryption améliore leur
capacité a protéger les fichiers et dossiers spécifiques, les
disques virtuels ou encore les archives. Une solution idéale
pour les entreprises qui ont mis en oeuvre des politiques de
partage d'ordinateurs et des besoins de chiffrement avancés.

Protégez les données en transit. Avec ESET Endpoint
Encryption, ce ne sont pas seulement les données au repos
qui sont protégées. En chiffrant également les emails et
les piéces jointes, et en restreignant l'accés aux supports
amovibles pour certains utilisateurs, vous pouvez protéger
les données en transit et éviter les fuites de données vers
I'extérieur.
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Fait partie des solutions Endpoint

Disponible en standalone



A propos

Depuis plus de 30 ans, ESET® développe
des logiciels et des services de sécurité
informatiques a la pointe de la
technologie. Ces solutions protégent

et accompagnent les entreprises et les
particuliers du monde entier contre des

+1 milliard

e e—

AV

comparatives
APPROVED

Business Security

DEC 2021

ESET a recu le prix Business
Security APPROVED
de AV - Comparatives dans le
cadre du test Business Security en
décembre 2021.

+400k

d'ESET

menaces en constante évolution.
En tant que société entierement

détenue par des fonds privés, nous

ESET EN QUELQUES CHIFFRES

+200

QUELQUES-UNS DE NOS CLIENTS

Leader

2022

ESET obtient réguliérement les
meilleurs classements sur la
plateforme mondiale d’évaluation
des utilisateurs G2 et ses solutions
sont appréciées par les clients du
monde entier.

®
Digital Security

technologies.

sommes libres d'ceuvrer dans l'intérét
de nos clients pour fournir les meilleures
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FORRESTER

Les solutions ESET sont
réguli@rement reconnues par les
principaux cabinets d'analyse,
notamment dans “The Forrester
Tech Tide(TM) : Zero Trust Threat
Detection And Response, Q2 2021"
en tant qu'éditeur exemplaire.

Progress. Protected.



