eT

MOBILE
SECURITY

Technologie multicouche, machine learning
et expertise humaine travaillant ensemble
pour fournir une sécurité compléete

a toutes les plateformes

PRESENTATION

Progress. Protected.



Qu'est-ce qu'un produit
de protection mobile ?

Les produits de protection mobile peuvent étre divisés en deux catégories

distinctes : sécurité et administration.

Les fonctions de sécurité comprennent notamment
I'antimalwares et I'anti-hameconnage, la limitation
de I'accés aux connexions non sécurisées, et bien plus.

L'administration comprend la restauration a
distance des appareils, la restriction de l'installation
d'applications, la préconfiguration des appareils pour
les utilisateurs et d'autres éléments d'administration

informatique.

La protection mobile couvre généralement les
appareils Android et Apple, les deux systémes
d'exploitation mobiles les plus répandus. Comme
ces systemes d'exploitation sont différents, les
fonctionnalités de protection mobile peuvent
également varier d'un systéme a l'autre.




Solutions ESET pour
apparelils mobiles

v ESET Endpoint Security for Android
v ESET MDM for iOS & iPadOS
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PROTECT . )

Avec ESET PROTECT, vous bénéficiez d'une visibilité totale sur le réseau, y compris les appareils mobiles, les postes de travail et les serveurs.
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Les avantages ESET

ECONOMIQUE

Pas besoin de solutions dédiées pour administrer
les appareils mobiles. Supervisez les smartphones
et autres endpoints de maniére centralisée avec
ESET PROTECT.

PROTECTION MULTICOUCHE

ESET combine une technologie multicouche, le
machine learning et I'expertise humaine pour
fournir a ses clients le meilleur niveau de protection
possible. La technologie ESET est constamment
actualisée pour offrir le meilleur équilibre entre
détection, performances et faux positifs.

SYSTEME DE PROTECTION ESET DANS LE
CLOUD CONTRE LES MALWARES

Dés qu'une menace zero-day telle qu'un
ransomware est détectée, le fichier est envoyé a
LiveGrid®, le systéeme de protection dans le Cloud
contre les malwares, la menace est déclenchée et
son comportement est surveillé. Les résultats de ce
systéme sont fournis a tous les endpoints mobiles en
quelques minutes, sans nécessiter de mises a jour.

EPROUVE ET FIABLE

ESET est présent dans le secteur de la sécurité
depuis plus de 30 ans, et continue de faire évoluer
sa technologie pour conserver une longueur
d'avance sur les menaces les plus récentes. En
conséquence, plus de 110 millions d'utilisateurs

a travers le monde font confiance a ESET.
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PERFORMANCES INEGALEES

La principale préoccupation des entreprises est
souvent I'impact d'une solution de protection
mobile sur les performances. C'est un domaine dans
lequel ESET excelle depuis longtemps. En juillet 2021
par exemple, ESET Endpoint Security 2.1 (Android) a
obtenu une note presque parfaite dans chacune des
trois catégories du « Meilleur antivirus Android pour
les utilisateurs professionnels » d'AV-TEST.

PRESENCE MONDIALE

ESET posséde 22 bureaux a travers le monde,

13 laboratoires de recherche et de développement,
et une présence dans 200 pays et territoires. Cela
permet d'apporter a ses clients une perspective
mondiale sur les tendances et les menaces les
plus récentes.



Fonctionnalites

Android/
IOS

Vous pouvez facilement verrouiller a
distance, effacer ou déclencher une
siréne en cas de perte ou de vol d'un
appareil. Vous pouvez également
envoyer des messages personnalisés
directement aux appareils ou
configurer des informations sur
I'écran de verrouillage afin de vous
assurer que les appareils soient
restitués a leurs propriétaires.

CONTROLE DES
APPLICATIONS

Les administrateurs ont la possibilité
de surveiller les applications
installées, bloquer I'accés a certaines
applications, autorisations ou
catégories, et inviter les utilisateurs a
désinstaller certaines applications.

SECURITE DES APPAREILS

Laissée a I'appréciation de
I'utilisateur, la sécurité des appareils
n'est généralement pas mise en
ceuvre correctement. ESET permet
donc aux administrateurs de définir
des exigences de complexité des
mots de passe, fixer des délais de
verrouillage de I'écran, inviter les
utilisateurs a chiffrer leur appareil,
bloquer les caméras, etc.

CONSOLE
D’ADMINISTRATION
UNIFIEE

Gérez tous vos endpoints, appareils
et serveurs a partir d'ESET PROTECT,
notre console d'administration
unifiée des endpoints (UEM), qui
offre une vue d'ensemble sur la
sécurité de votre réseau.

Android
seulement

DEFENSE MULTICOUCHE

Une seule couche de défense n'est
pas suffisante pour le paysage des
menaces en constante évolution.
Tous les produits pour endpoints
sont capables de détecter les
malwares avant, pendant et aprés
leur exécution, tout en restant
optimisés pour les mobiles.

MACHINE LEARNING

ESET utilise le machine learning
pour toutes ses autres couches

de défense, et ce depuis 1997. Plus
précisément, le machine learning est
utilisé pour les résultats consolidés
et les réseaux neuronaux.

ANTI-HAMECONNAGE

Protege les utilisateurs contre les
faux sites web qui tentent d'obtenir
des mots de passe, des données
bancaires et autres informations
sensibles

AUDIT DES APPLICATIONS

Suivi des applications et de leur
acces aux données personnelles/de
I'entreprise, classé par catégories,
ce qui permet aux administrateurs
de surveiller les applications et d'en
controler les acces.

CONTROLE DU WEB

Contr6lez ou restreignez les sites
web auxquels les utilisateurs

des appareils managés peuvent
accéder, afin d'éviter les contenus
inappropriés, nuisibles ou ayant un
impact sur la productivité. Utilisez
les modeéles de rapport par défaut
ou créez vos propres rapports
personnalisés.

1OS
seulement

POINT DE CONTROLE
UNIQUE

Aucune solution dédiée nécessaire :
supervisez la sécurité de tous les
appareils iOS de I'entreprise a partir
d'une seule interface avec ESET
PROTECT.

PARAMETRAGE DE
COMPTE A DISTANCE

Transférez a distance les parameétres
des comptes tels que le Wifi, le

VPN et les informations relatives a
Exchange.

COMPATIBILITE ABM

APPLE BUSINESS MANAGER
(ABM) est une puissante méthode
d'inscription des appareils

iOS de I'entreprise. Avec la
compatibilité ABM, vous pouvez
automatiquement inscrire des
appareils dans la protection

ESET, sans nécessiter de contact
direct avec I'appareil et avec une
interaction minimale de la part de
I'utilisateur. La configuration de
I'appareil peut-étre complétement
personnalisée, pour gagner du
temps et de I'argent.

*“La disponibilité des fonctionnalités ci-dessus dépend des restrictions du systéme Android/iOS et de la version du systéme d'exploitation mobile.
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Cas d’utilisation

Ransomwares

PROBLEME

Les ransomwares constituent une menace non seulement
pour les ordinateurs de bureau et les serveurs, mais
également pour les appareils mobiles. Les entreprises
veulent s'assurer que toutes leurs données ne puissent
étre prises en otage contre rancon.

SOLUTION

V' Déployez ESET Endpoint Security for Android sur tous
les appareils mobiles pour vous assurer de les protéger
contre tous les types de malwares.

v Empécher les appareils Android d'installer des
applications provenant de sources inconnues afin
de limiter les risques.

Perte de données

PROBLEME
Les entreprises ne sont pas seulement préoccupées par

la perte ou le vol d'appareils, mais également par le vol
de données lorsque les employés quittent I'entreprise.

SOLUTION

v Appliquez une politique de sécurité qui exige que les
appareils mobiles soient chiffrés.

v Mettez en ceuvre des politiques de sécurité qui exigent
que des codes d'acces ou des identifiants soient définis
sur tous les appareils.

v Verrouillez ou effacez a distance les appareils en cas
de besoin.

Conformité des appareils

PROBLEME

Les entreprises ont des politiques différentes quant a I'utilisation des appareils mobiles, et les administrateurs veulent
s'assurer que tous les appareils et les utilisateurs restent conformes.

SOLUTION

v Restreignez les applications qui peuvent étre installées sur les appareils.

v Restreignez I'accés aux réseaux Wifi non sécurisés.

v Veillez a ce que les fonctions de sécurité des téléphones soient activées et mises en ceuvre.
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A propos d’'ESET

QUAND LA TECHNOLOGIE ENGENDRE LE PROGRES, ESET® EST LA POUR LE PROTEGER.

ESET apporte plus de 30 ans d'innovation technologique et les solutions de
cybersécurité les plus avancées du marché. Notre protection moderne pour
endpoints s'appuie sur les technologies de sécurité multicouches uniques ESET
LiveSense®, combinées a l'utilisation continue du machine learning et du Cloud.

Les meilleurs renseignements au monde sur les menaces ainsi que des études
avancées offrent aux produits ESET un équilibre parfait entre prévention, détection
et traitement. Nous nous attachons a protéger les progres de nos clients en leur
garantissant une protection maximale facile a utiliser et d'une vitesse inégalée.

ESET EN QUELQUES CHIFFRES

+1Md +400 k 195 13

internautes entreprises pays et centres de
protégés clientes territoires recherche

QUELQUES-UNS DE NOS CLIENTS

A Alianz @) canon T .

MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse
Drive your Ambition
Protégés par ESET depuis Protégé par ESET depuis Protégés par ESET depuis Partenaire de sécurité FAI
2017:9 000 endpoints 2016 : +4 000 boites mail 2016 : 32 000 endpoints depuis 2008 : 2 millions

d'utilisateurs

RECONNAISSANCES

Leader FINTHE Rapicati GROUP, INc.

m ub! ATECHNOLOGY MARKET RESEARCH FIRM

APPROVED
Business Security 2023
DEC 2022

ESET a recu le prix Business Security ESET obtient régulierement les meilleures ESET a été reconnu parmi les

APPROVED de AV - Comparatives dans le notes sur la plateforme mondiale « Top Player » pour la quatrieme année
cadre du test de sécurité des entreprises d'évaluation des utilisateurs G2, et ses consécutive dans le rapport Market

de décembre 2022. solutions sont appréciées par les clients Quadrant Advanced Persistent Threat

du monde entier. de Radicati en 2023.



